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2

САНКЦИОННЫЕ ОГРАНИЧЕНИЯ
ИТ РОССИИ 2022

Обязательное требование о получении 
американскими поставщиками лицензии на 
экспорт в Россию товаров, являющихся 
объектом экспортного регулирования
(электроника, компьютеры, телекоммуникации, 
информационная безопасность и др.) 

Расширен общий экспортный 
контроль над поставками 
товаров в РФ

Прямой запрет на продажу, поставку, 
транзит прямо или косвенно широкого 
перечня высокотехнологичной продукции 

Запрет на оказание любого вида 
технического сопровождения в 
отношении высокотехнологичной 
продукции 

США: Европейский союз:



333

Меры поддержки инвесторов: 
освобождение от таможенных ввозных 
пошлин для оборудования в рамках 
реализации инвестиционных проектов, 
сокращенные сроки для заключения 
СПИКов и возможность их продления.

Меры поддержки ИТ-компаний: 
0% налог на прибыль, льготы на 
соц. отчисления, льготы 
работникам аккредитованных ИТ-
компаний, освобождение от 
проверок

Мораторий на банкротство

Ввозной НДС: расширен перечень 
технологического оборудования, 
аналоги которого не 
производятся в России и ввоз 
которого в РФ не облагается 
НДС)

Заявительный порядок 
возмещения НДС

Закон «о параллельном 
импорте»

Контрмеры
САНКЦИОННЫЕ ОГРАНИЧЕНИЯ
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Параллельный импорт
КАК ЭТО РАБОТАЕТ?

Как было раньше:

Производитель

Дилер

Дистри-
бутор

Партнер

Value add 
reseller

Таможенный 
орган

Официальный 
дистрибутор

Дилер

Партнёр

Заказчик

Местные компании Российские компании

Как стало:

Производитель

Дилер

Дистри-
бутор

Партнер

Value add 
reseller

Таможенный 
орган

Официальный 
дистрибутор

Дилер

Партнёр

Заказчик

Местные компании Российские компании

Правовая ответственность
Посредник
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Параллельный импорт
РОССИЙСКИЕ ИТ В УСЛОВИЯХ САНКЦИЙ

Минусы

Плюсы

• Быстрая компенсация дефицита предложений на рынке
• Возможное снижение цен для ввозимых по параллельному 

импорту товаров
• Демонополизация рынка• Отсутствие гарантийной поддержки ввезенных 

товаров со стороны производителя, ответственность 
на продавце и импортере

• Невозможность получить сервисное обслуживание 
от производителя на ввезенный товар

• Риски поставки контрафактной продукции

• Негативное влияние на производителей замещающей 
продукции в рамках импортозамещения

• Неизвестна позиция официальных представительств 
компаний-производителей в отношении ввезенных 
товаров после того, как будут сняты санкционные 
ограничения

55

Ограничения

• В перечне Минпромторга почти нет производителей 
технических средств для систем безопасности

• Остаётся открытым вопрос, как же приобретать товар 
импортёрам для ввоза в РФ;

• Не избавляет партеров и посредников за пределами РФ от 
необходимости соблюдать экспортные ограничения

• Не решает вопрос в отношении программного обеспечения
• Не решает вопрос в отношении сложных товаров, требующих 

регистрации и активации конечным пользователем после 
приобретения

55
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Параллельный импорт
КАК ВВОЗИТЬ ТОВАРЫ?

Если товар не является предметом 
экспортного регулирования 
со стороны ЕС или США

Если товар под санкционными
ограничениями, но в перечне 
Минпромторга:

• Официальный канал, если доступен

• Разовые экспортные разрешения, 
если официальная дистрибуция 
приостановлена/завершена

• Розничные сети в нейтральных странах 

• Поиск посредника в странах ЕАЭС или 
нейтральных в отношении принятых 
санкций странах 

• Сложные схемы с банкротством компаний 
и продажи санкционных товаров «с 
молотка»

Если товар под санкционными
ограничениями, но не в перечне 
Минпромторга

• Только нелегальный ввоз

6666
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Последствия 
для отечественных ИТ

САНКЦИОННЫЕ ОГРАНИЧЕНИЯ

Удлинение 
цепочек 
поставок

Оборачиваемость 
капитала 

Денежные 
переводы

Уход с рынка 
мелких 

импортёров

77



Производители оборудования 
и возможные замены
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Видеокамеры
ВОЗМОЖНЫЕ ЗАМЕНЫ

Ушли из России 
или приостановили работу Статус не определенОстались в России 

+ отечественные производители
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Видеорегистраторы
ВОЗМОЖНЫЕ ЗАМЕНЫ

Ушли из России или 
приостановили работу Остались в России + отечественные производители
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Серверы и СХД
ВОЗМОЖНЫЕ ЗАМЕНЫ

Ушли из России или 
приостановили работу Российские производители
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Встраиваемые
системы

СИСТЕМЫ ВИДЕОНАБЛЮДЕНИЯ

12

Переход на параллельные каналы 
поставки отдельных компонент: 
SBC, камер и сенсоров, 
нейропроцессоров

Увеличение сроков и стоимости 
поставок

Замена отдельных компонентов в 
связи с экспортными 
ограничениями в конечных 
изделиях и возможная их 
ресертификация

Перевод производства печатных 
плат на российские компании, 
увеличение сроков и стоимости 
производства

Возможные сложности с 
обслуживанием и ремонтом 
ранее изготовленных изделий

Адаптация прошивок 
микроконтроллеров
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Сетевое оборудование
ВОЗМОЖНЫЕ ЗАМЕНЫ

Ушли из России Остались в России 
+ отечественные производители Статус не определен
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Основные изменения в части VMS вызовут следующие 
факторы:

• Уход с российского рынка Windows, и как следствие переход 
на ОС семейства Linux

• Отказ от технологий обработки мультимедиа WMF и переход 
на web-технологии 

• Переход от систем виртуализации к контейнеризации 
в связи с ограничениями поставок VMWare и других

• Миграция на российские гиперконвергентные решения 
для высоконагруженных систем с высокими требованиями 
по доступности

VMS
ПРОГРАММНЫЕ ПЛАТФОРМЫ

14

Российский рынок ПО для систем видеонаблюдения 
в значительной степени локализован 
(за исключением специализированных решений, 
например, Dallmeier, Avigilon и др.)

Существуют риски, связанные с использованием 
сервисов облачного видеонаблюдения зарубежного 
производства

Российские фреймфорки для видеоаналитики будут 
развиваться на российских нейропроцессорах 
(например, Module и др.), inference-чипах

Наблюдается укрупнение российских компаний-
производителей систем безопасности до замкнутой 
экосистемы: оконечное оборудование, 
коммутационное оборудование, системы управления, 
облачные сервисы
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Выводы
ВИДЕОНАБЛЮДЕНИЕ В УСЛОВИЯХ САНКЦИЙ

15

Торговые ограничение и 
иные санкции пошатнули 
рынок, но не привели 
к коллапсу

Наблюдается перестройка 
цепочек поставок для 
отдельных видов товаров, 
возобновление продаж

Структура рынка ещё 
будет меняться, 
переориентация 
на азиатский рынок

Увеличились сроки 
поставок и оборачиваемость 
капитала, многие небольшие 
поставщики покинут рынок

Усилился валютный контроль 
за переводами из РФ – увеличение 
сроков поставок и конечной цены на 
продукцию

01 02 03

04 05
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